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1 Wie verwendet IAM den Token?

Vorweg: IAM steht fir ,ldentity and Access Management und fokussiert auf Verwaltung,
Authentifizierung und Autorisierung von externen Usern fir Anwendungen von INFRA BS. Die
entsprechende Client-ID samt Secret Client kann beim zustédndigen Technologiemanager
angefordert werden.

Ein ID-Token ist ein Artefakt, dass beweist, dass der Benutzer authentifiziert wurde. Es wurde
von OpenlD Connect (OIDC) eingefihrt, einen offenen Standard fur die Authentifizierung, der von
vielen Identitatsanbietern verwendet wird.

Ein ID-Token ist als JSON-Web-Token (JWT) kodiert, ein Standardformat, das es lhrer
Anwendung ermdéglicht, den Inhalt leicht zu Uberprifen und sicherzustellen, dass er vom
erwarteten Aussteller stammt und nicht von jemand anderem geéandert wurde.

Einfach ausgedriickt sieht ein Beispiel fur ein ID-Token wie folgt aus:
eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCI9.eyJpc3MiOiJodHRWO18vbXktZGotYWlulmEFld

GgwLmNvbSIsInN1YiI6ImF1dGgwfDEyMzQINiIsImF1ZCI6IJEyMzRhYmNkZWYiLCJ1leHALIOJE
zMTEyODESNzAsImlhdCI6MTMxMTI4MDk3MCwibmFtZSI6IkphbmUgRGI1IiwiZ212ZW5fbmEFtZ

SI6IkphbmUiLCImYWlpbHl1fbmFtZSI6IkRVZSJO.bgl-
Jx1G9B bielkqOnjTY9Di9FillFb6IMQINXOYSwW

Naturlich ist dies fiir das menschliche Auge nicht lesbar, so dass Sie es entschliisseln missen,
um zu sehen, welchen Inhalt das JWT enthélt. Das ID-Token ist Ubrigens nicht verschlisselt,
sondern nur Base 64-kodiert. Sie kénnen eine der vielen verfligbaren Bibliotheken verwenden,
um es zu entschlisseln, oder Sie kdnnen es selbst mit dem JWT.IO Debugger untersuchen.

Diese JSON-Eigenschaften werden als Claims bezeichnet und sind Erklarungen tber den
Benutzer und das Token selbst. Die Angaben Uber den Benutzer definieren die Identitat des
Benutzers.

In den OpenlID Connect-Spezifikationen ist es nicht erforderlich, dass das ID-Token Angaben
Uber den Benutzer enthalt. In seiner minimalen Struktur enthélt es keine Daten uber den
Benutzer, sondern nur Informationen tber den Authentifizierungsvorgang.

Das ID-Token kann zuséatzliche Informationen tber den Benutzer enthalten, wie z. B. seine E-
Mail-Adresse, sein Foto, seinen Geburtstag usw.

Schlief3lich, und das ist vielleicht das Wichtigste, wird der ID-Token vom Aussteller mit seinem
privaten Schlissel signiert. Dies garantiert Ihnen die Herkunft des Tokens und stellt sicher, dass
er nicht manipuliert wurde. Sie konnen diese Dinge mit dem offentlichen Schlissel des
Ausstellers Uberprifen.

Erstens zeigt es, dass der Benutzer von einer Einrichtung, der Sie vertrauen (dem OpenlID-
Anbieter), authentifiziert wurde, so dass Sie den Claims Uber seine ldentitat vertrauen kénnen.

AuRerdem kann Ihre Anwendung das Erlebnis des Benutzers personalisieren, indem sie die
Claims Uber den Benutzer verwendet, die im ID-Token enthalten sind. So kénnen Sie
beispielsweise den Namen des Benutzers auf der Benutzeroberflache anzeigen oder ihm zum
Geburtstag eine Nachricht mit den besten Wiinschen schicken. Das Schéne daran ist, dass Sie
keine zusatzlichen Anfragen stellen missen, so dass Sie moglicherweise einen kleinen
Leistungsgewinn fir lhre Anwendung erzielen.

Die wichtigste Erweiterung, die OpenlD Connect gegenuber OAuth 2.0 vornimmt, um die
Authentifizierung von Endbenutzern zu ermdglichen, ist die ID-Token-Datenstruktur. Das ID-
Token ist ein Sicherheits-Token, das Angaben Uber die Authentifizierung eines Endbenutzers
durch einen Autorisierungsserver bei Verwendung eines Clients und mdoglicherweise andere
angeforderte Angaben enthalt. Das ID-Token wird als JSON-Web-Token (JWT) [JWT] dargestellt.
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2 Authentifizierungsablauf in IAM

Darstellung des Authentifizierungsablaufs als Flussdiagramm und Detailanleitung:
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‘ Backend ‘

App fordert via Token Post mit client_id und client_secret ACCESS Token an
Anfrage landet bei ServiceHub IAM

ServiceHub IAM stellt ACCESS Token aus

ACCESS Token wird an App uUbermittelt

App schickt BEARER Token zum InfoHub tber Authorization HEADER
BEARER Token wird am InfoHub validiert

Response von Backend wird via InfoHub an App zuriickgeschickt

Senden von Daten (POST, PATCH, DELETE, etc.) an InfoHub Backend

Ubermittelte Daten werden Uber InfoHub an das Backend geschickt

Der Datenabgleich erfolgt immer via InfoHub mit dem Backend.
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3 ID Token Validierung

Wenn einer der in diesem Dokument definierten Validierungsverfahren fehlschlagt, MUSSEN alle
Operationen, die die nicht korrekt validierten Informationen erfordern, abgebrochen werden, und
die nicht validierten Informationen diirfen NICHT verwendet werden.

Der Client MUSS das ID-Token in der Token-Antwort validieren. Zu diesem Zweck kann der Client
das ID-Token an den Punktzeichen(,.“) aufteilen, das zweite Segment nehmen und es mit
base64url dekodieren, um ein JSON-Objekt zu erhalten, das die ID-Token-Anspriiche enthélt, die
wie folgt validiert werden MUSSEN:

10.

11.

12.

13.

Der Issuer Identifier fir den OpenlD Provider (der typischerweise wahrend der Discovery
ermittelt wird) MUSS genau mit dem Wert des issuer (Ausgeber) Claims Ubereinstimmen.
Der Kunde MUSS Uberprifen, ob der aud (audience) Claim seinen client_id-Wert enthalt,
der bei dem durch den issuer(issuer) Claim als Publikum identifizierten Ermittenten
registriert ist. Das ID-Token MUSS zurlckgewiesen werden, wenn das ID-Token den
Client nicht als gultiges Publikum auffiihrt oder wenn es zusatzliche Audiences enthalt,
denen der Client nicht vertraut.

Wenn das ID-Token mehrere Zielgruppen enthélt, SOLLTE der Client Giberpriifen, ob ein
azp-Claim vorhanden ist.

Wenn ein azp-Claim (autorisierte Partei) vorhanden ist, SOLLTE der Client Gberprifen,
ob seine client_id dem Claim-Wert entspricht.

Die aktuelle Zeit MUSS vor der Zeit liegen, die durch den exp-Anspruch reprasentiert
wird (mdglicherweise mit einem kleinen Spielraum, um die Zeitverschiebung zu
bertcksichtigen).

Der iat-Claim kann verwendet werden, um Token zurtickweisen, die zu weit von der
aktuellen Zeit entfernt ausgestellt wurden, um die Zeitspanne zu begrenzen, die Nonces
gespeichert werden mussen, um Angriffe zu verhindern. Der zuldssige Bereich ist
kundenspezifisch.

Wenn der acr Claim angefordert wurde, SOLLTE der Client prifen ob der geltend
gemachte Claim-Wert angemessen ist. Die Bedeutung und Verarbeitung von acr-Claim-
Werten liegt auRBerhalb des Rahmens dieses Dokuments.

Wenn eine max_age-Anfrage gestellt wird, SOLLTE der Client den auth_time-
Anspruchswert uberprifen und eine erneute Authentifizierung anfordern, wenn er festellt,
dass seit der letzten Endbenutzer-Authentifizierung zu viel Zeit verstrichen ist.
ID-Tokens KONNEN andere Claims enthalten. Alle verwendeten Claims, die nicht
verstanden werden, MUSSEN ignoriert werden.

ID-Token MUSSEN mit JWS [JWS] signiert und optional sowohl signiert als auch mit
JWS [JWS] bzw. JWE [JWE] verschlisselt werden, wodurch Authentifizierung, Integritat,
Nichtabstreitbarkeit und optional Vertraulichkeit gemafd Abschnitt 16.14 gewahrleistet
werden.

Wenn das ID-Token verschlisselt ist, MUSS es signiert und dann verschlisselt werden,
wobei das Ergebnis ein verschachteltes JWT ist, wie in [JWT] definiert.

ID-Tokens MUSSEN KEINEN Wert als alg verwenden, es sei denn, der verwendete
Antworttyp gibt kein ID-Token vom Autorisierungsendpunkt zurlick (z. B. bei Verwendung
des Autorisierungscodeflusses) und der Client hat bei der Registrierung ausdrucklich die
Verwendung von none angefordert.

ID-Tokens SOLLTEN NICHT die JWS- oder JWE-Header-Parameterfelder x5u, x5c¢, jku
oder jwk verwenden. Stattdessen werden die Referenzen auf die verwendeten Schliissel
im Voraus mit Hilfe von Discovery- und Registrierungsparametern
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4.2 Access Token
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4.3 ID Token

1689679850,
1689679550,
: 0,
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4.4 Userinfo
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45 Refresh Token

: 1689845717,
: 1689842117,

4.6 Postman

Fur den einfacheren Einstieg in die jeweiligen Flows haben wir euch hier eine fertige Collection
bereitgestellt zum Download.

Bei Fragen wenden Sie sich ans Technologiemanagment (siehe ServiceHub Kontakte)

4.7 SoapUl/ ReadyAPI

Fur den einfacheren Einstieg in die jeweiligen Flows haben wird auch ein fertiges Projekt zum
Download bereitgestellit.

Bei Fragen wenden Sie sich ans Technologiemanagment (siehe ServiceHub Kontakte)
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